
20%

Cybersécurité des Systèmes Industriels - OT (Éligible au CPF)*

Objectifs :
• Comprendre les enjeux liés à la cybersécurité

industriels, des technologies opérationnelles

des points faibles de ces systèmes ainsi que des
recommandations et une méthodologie de
renforcement du niveau de cybersécurité de
systèmes existants.
• Comprendre les points clés à examiner lors de
la conception de systèmes industriels.

Méthode Pédagogique :

une formation sur la cybersécurité des systèmes
industriels.

pratiques sur système industriel.
• Intervenants expérimentés en cybersécurité

INTRODUCTION - LA CYBERSÉCURITÉ ET SYSTÈMES INDUSTRIEL

• Appréhender la différence de contexte et d’approche relatives aux menaces liées aux

• Retour d’expérience et exemples d’incidents.
PRINCIPES GÉNÉRAUX - CADRE RÉGLEMENTAIRE ET NORMATIF

• Exigences de cybersécurité pour les prestataires d’intégration et de maintenance de systèmes
industriels.

ANALYSE DES RISQUES ET MENACES

surveillance, historique.

TECHNIQUES DE CYBERSÉCURITÉ
• Principe de cloisonnement des réseaux, moyens et équipements permettant de le réaliser

• Analyses des différentes couches de protections.

interfaces de connexion, équipements mobiles, sécurité des postes d’administration,
développement sécurisé (principe du moindre privilège, éviter les dépassements de capacité,

DÉMONSTRATION PRATIQUE SUR SYSTÈMES INDUSTRIELS (20% DU TEMPS)

cybersécurité.
• À travers des études de cas et des retours d’expérience.

.

Prérequis :
Connaissances de base en informatique 
et réseau ou avoir suivi un stage en réseau 

 
Connaissances de base en systèmes de 

Public :
• Personnes en charge de la conception,
du développement, de l’intégration, de la
maintenance ou de l’exploitation de systèmes
industriels (maîtrise d’ouvrage, maîtrise

accompagnement, intégration, analyse,

industriels.

Programme :

CY B

Horaires
mardi 9h00 - jeudi 12h00

Durée
3jours / 18h (hors temps de 

Niveau d’acquis
Fondamentaux

Nature des connaissances
Action d’acquisition des 

connaissances

Modalités d’évaluation

 Évaluation 
réalisée  la 
formation : QCM de 2 heures

Informations Complémentaires : 

Formateur expert en Sécurité. 

A l’issue de la formation : 
Remise d’une attestation 
de formation avec évaluation 
des acquis

Évaluation de la 
formation par les stagiaires. 

Les repas sur Arles vous sont 

Présentations &
Démonstrations

Participants
Mini : 2 - Maxi : 12

Responsable
Fabien CIUTAT

Formation disponible en INTRA 
à la demande.


